
新型コロナウイルス感染症に関する緊急情報
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新型コロナウイルス感染症 
関連詐欺から身を守るために

よくある詐欺の手口

よくある詐欺を回避するためのアドバイス

個人情報の 盗取

保険契約の「修正」を行うとか、接
触者の追跡調査を実施するという
名目で住所や銀行口座、暗証番号
などの個人情報を求める。

商品やサービスの偽オフ
ァー

見知らぬ第三者から、マスクや
オンライン エンターテイメント 
サービスの大幅割引を受けられ
るという偽の案内が届く。

公的機関へのなりすまし

新型コロナウイルスの情報を提供
する 内閣官房 、厚生労働省 など
の公的機関をかたる詐欺。

医療／社会福祉給付金
詐欺

治療薬、テストキット、手指消毒
剤、マスクや現金を含む社会福
祉サービスの提供を持ちかける
手口。申し込んでも実際には届
かない。

募金詐欺

非営利組織や病院などによる
新型コロナウイルス感染防止対
策を支援する募金活動について
は、十分に確認してください。

新型コロナウイルス感染症関連詐欺を防止する方法について詳しくは、こちらをご覧ください：safety.google/securitytips-covid19

報告する：フィッシング詐欺については g.co/ReportPhishing 、マルウェア 
（悪質なソフトウェア）については g.co/ReportMalware  にご報告ください。

アカウントのセキュリティ対策を
強化する 2 段階認証  の導入を検
討してください。

寄付は非営利組織のサイトか
ら直接行う 送られてきたリン
クはクリックしないでくださ
い。代わりに直接団体のサイト
を訪れましょう。

詐欺グループの接触手段を知る 詐
欺グループは、メール、SMS・SNS の
メッセージ、電話、偽のサイトなどで
接触を試みます。

怪しいメッセージは検索してみる 
タイトルや本文の一 部で検索す
ると詐欺の注意喚起や被害報告
が見つかるかもしれません。

個人情報や口座番号等の情
報は見知らぬ第三者に絶対
渡さない。 個人情報や口座
番号などを提供するのは確実
に信頼できるサイトでのみ行
ってください。少しでも怪しい
と感じたら、立ち止まって考え
てください。

信頼できる情報源を直接確認する
新型コロナウイルス感染症の最新情報は
信頼できる情報源で確認してください。
内閣官房 、厚生労働省

リンクやメールアドレスは十分
に確認する むやみにクリック
しないでください。

https://corona.go.jp/
https://www.mhlw.go.jp/
https://safety.google/securitytips-covid19
https://safebrowsing.google.com/safebrowsing/report_phish/
https://safebrowsing.google.com/safebrowsing/report_badware/
https://myaccount.google.com/signinoptions/two-step-verification/enroll-welcome?pli=1
https://corona.go.jp/
https://www.mhlw.go.jp/stf/seisakunitsuite/bunya/0000164708_00001.html

